
 

HƯỚNG DẪN CẤU HÌNH ACCESS POINT CHO THIẾT 

BỊ UNIFI 

I. Cấu hình Controller 

 

- Mô hình đấu nối: 

 

 

- Mô hình logic 



 

 

Mặc định ban đầu khi cài đặt UniFi Controller (cài đặt trên máy tính nội bộ), hệ thống bắt buột 

phải tạo một tên phát sóng SSID và Password ban đầu, tuy nhiên có thể thay đổi cấu hình ban 

đầu đó. 

Để kiểm tra cấu hình ban đầu của UniFi chọn vào thanh Menu phía dưới, vào tab Settings  

Wireless Networks, tại đây có thể thấy cấu hình SSID wireless ban đầu. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

Để cấu hình Access Point, có thể chọn vào Edit để chỉnh sửa cấu hình ban đầu hoặc chọn Create 

để tạo mới một cấu hình Wireless. Lưu ý, nếu muốn thiết bị chỉ phát một SSID thì xóa (Delete) 

cấu hình wireless ban đầu, còn nếu muốn thiết bị phát nhiều SSID thì chỉ việc tạo mới thêm các 



 

cấu hình Wireless khác, với thiết bị UniFi cho phép cấu hình lên tới 4 tên phát sóng SSID. 

1. Cấu hình chế độ Access point cơ bản 

Cấu hình chế độ Access Point cơ bản bao gồm như sau: 

 

 

 

 

 

 

 

 

 

 

 

 

Lưu ý với chế độ bảo mật nên ưu tiên lựa chọn WPA-Personal với WPA2 AES/CCMP (như cấu 

hình) để đảm bảo tối ưu bảo mật cơ bản và tín hiệu WiFi. 

2. Cấu hình chế độ Access Point với VLAN ứng với từng tên phát sóng 

Thiết bị UniFi cho phép cấu hình VLAN ứng với từng tên phát sóng SSID, có nghĩa nếu Access 

Point được liên kết với một port/ interface trunk nhiều VLAN thì tương ứng với VLAN được cấu 

hình trong mỗi SSID, lưu lượng người dùng sẽ được đi trên đúng đường VLAN đó để giao tiếp 

với mạng ngoài. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lưu ý rằng để triển khai VLAN trên thiết bị UniFi, yêu cầu Switch/ Router có hỗ trợ VLAN. 

3. Cấu hình chế độ Access Point với tính năng Guest Access 

Tính năng Guest-Access cho phép các user truy cập sẽ hoạt động chỉ với quyền “guest”. Mạng 

cấu hình cho truy cập Guest theo mặc định sẽ hạn chế khách truy cập vào tất cả các địa chỉ IP nội 

bộ trong LAN (quy định trong Guest Control), người dùng chỉ có thể kết nối và ra Internet. 

Vào cấu hình Wireless bật tính năng Guest Policy, 

 

 

 

 

 

 

 

 



 

Mặc định sau khi bật tính năng này, các user truy cập thông qua SSID WiFi Guest sẽ bị hạn chế 

truy cập vào mạng nội bộ. 

Tuy nhiên đối với chính sách guest, Unifi Controller còn cho phép nhiều tùy chọn cấu hình nâng 

cao khác, để cấu hình các chính sách guest, vào Settings -> Guest Control, 

  

 

 

 

 

 

 

 

 

 

Trong giao diện Guest Control bao gồm phần Guest Policies cho phép cấu hình các phương thức 

truy cập đối với user guest, quy định các phương thức xác thực, tính cước, mật khẩu truy cập lớp 

7, Hotspot …; phần Access Control cho phép cấu hình giới hạn đối với các dãi địa chỉ IP hoặc 

không giới hạn chính sách guest tới dãi IP cụ thể được quy định. 

 

a) Cấu hình các chính sách Guest – Guest Policies 

 

 

 

 

 

 



 

Bật tính năng Guest Portal để cấu hình các chính sách guest. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tai đây, tùy theo phương thức xác thực mà có những tùy chọn cấu hình cụ thể: 

 Chế độ không xác thực -  No authentication 



 

 

Chế độ không xác thực cho phép user truy cập theo kiểu “Click through”, click đồng ý các điều 

khoản và ra Internet. 

 

 



 

 

Đối với chế độ không xác thực, có thể quy định thời lượng sử dụng cho từng user “guest” (theo 

các tùy chọn thời gian được xây dựng sẵn hoặc tùy chỉnh), sau thời gian này các user guest sẽ bị 

“đá” ra và phải kết nối lại nếu muốn. 

 

 

 Chế độ xác thực với password đơn giản – Simple Password 



 

 

Lưu ý, mật khẩu xác thực trong chế độ Simple Password là mật khẩu thuộc lớp 7 (đăng nhập 

thông qua Trang đăng nhập), khác với mật khẩu truy cập trong Wireless Networks là mật khẩu 



 

lớp 2. Khuyến cáo chỉ nên sử dụng một trong hai loại để giảm bớt tính phức tạp trong truy cập 

Internet đối với khách hàng. 

 

 Chế độ xác thực Hotspot 

Chế độ Hotspot cho phép xây dựng mạng WiFi truy cập công cộng với các tính năng tạo voucher 

thanh toán sử dụng, tích hợp các công cụ thanh toán Online như PayPal, Quickpay. Có thể tạo 

các voucher cho từng người dùng hoặc nhiều người dùng theo thời hạn quy định. 

 

Thông thường tính năng dựa trên phương thức thanh toán Online không được áp dụng tại Việt 

Nam. Để xây dựng mô hình mạng Hotspot, lựa chọn triển khai theo phương thức voucher. 

 

 

 

 

 

 



 

 Trong trang quản lý voucher, vào tab Vouchers để tạo và quản lý các mã code voucher. 

 Tạo voucher cho từng người dùng sử dụng một lần theo thời gian quy định 

 

 Tạo voucher chung cho nhiều người dùng theo thời gian quy định 

 



 

 Quản lý Voucher 

Các voucher sau khi được sử dụng hết thời hạn sẽ tự động được xóa khỏi trang quản lý voucher. 

Hoặc cũng có thể xóa bỏ voucher đang tồn tại bằng cách nhấn chọn Revoke   

 Sử dụng mã code voucher đăng nhập với mạng WiFi Hotspot 

Với mạng WiFi Hotspot sử dụng voucher, sau khi kết nối vào mạng khi truy cập Internet sẽ yêu 

cầu nhập mã code voucher để xác thực. 

  

 Quản lý các user guest sử dụng mã code voucher 



 

Các user guest sử dụng mã code voucher có thể được quản lý trong phần Wireless Guest trên 

trang quản lý Hotspot 

 

Các voucher đang được sử dụng cũng được thể hiện trong tab Vouchers. 

 

 Chế độ xác thực dựa trên một Server ngoài – External Portal Server 



 

Với tính năng này cho phép xây dựng một trang xác thực với server bên ngoài, có thể tùy chỉnh 

kết nối “Click Through”, hoặc tạo các trường để thu thập thông tin người dùng…  

 

 

b) Cấu hình Áp đặt giới hạn hoặc không giới hạn trong chế độ Guest.  

Trong phần Access Control:  

  

 

 

 

 

 

 

 

 



 

+ Restricted Subnets: Cho phép cấu hình các subnet mạng, hoặc địa chỉ IP sẽ bị giới hạn truy 

cập trong chính sách “guest”. 

 + Allowed Subnets: Cho phép cấu hình các subnet mạng, hoặc địa chỉ IP không bị giới 

truy cập trong chính sách “guest”.  

Lưu ý: Các địa chỉ IP hoặc subnet được cấu hình trong Restricted Subnets và Allowed Subnets 

có thể là địa chỉ IP/ subnet mà các user quyền “guest” không thể truy cập vào (không phụ thuộc 

địa chỉ của user “guest”), hoặc có thể là chính địa chỉ IP/ subnet của user “guest” mà sẽ bị hạn 

chế truy cập (phụ thuộc địa chỉ user “guest”). 

II. Cấu hình trên từng Access Point 

Tất cả các Access Point trong cùng Unifi Controller, mặc định sẽ được áp đặt cấu hình cơ bản 

của UniFi Controller, ngoài ra cũng có thể cấu hình một số cân chỉnh khác cho từng thiết bị 

Access Point: 

Click vào thiết bị Access Point muốn cấu hình trong tab Access Point, chọn Configuration: 

 

 + Alias: Cho phép cấu hình tên định danh của thiết bị hiển thị trong phần mềm UniFi 

Controller. 

 

 



 

  

 

 

 

 

 

 

 

 

 

 

 + Radios: Cho phép thiết đặt cấu hình kênh phát, độ rộng kênh, mức công suất”. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Với thiết bị 2 băng tần 

 

 Channel: cho phép tùy chọn đặt kênh, hoặc Auto; cấu hình độ rộng kênh HT20 

hoặc HT40 

 Tx Power: Cho phép tùy chọn cấu hình cấu hình công suất High, Medium, Low 

hoặc tự đặt mức công suất Custom 

+ WLAN: Cho phép lựa chọn Group WLAN, quản lý các SSID đang phát trong trường 

hợp cấu hình nhiều SSID (có thể lựa chọn một hoặc nhiều SSID để phát)  

 

 

 

 

 

 

 

 



 

 

Với thiết bị 2 dãi tần, mỗi dãi tần có thể lựa chọn một nhóm WLAN riêng biệt. 

 

 

 

 

 

 

 

 

 

 

 

Trong trường hợp có nhiều SSID, có thể lựa chọn phát toàn bộ SSID hoặc chỉ phát một số SSID 

nào đó bằng cách click vào nút Overide. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

Bật hoặc tắt SSID tương ứng, 

 



 

 + Network: Cho phép cấu hình địa chỉ IP cho thiết bị Access Point trong lựa chọn Static 

IP, hoặc có thể đặt chế độ Using DHCP nếu để Server tự cấp địa chỉ IP cho thiết bị.  

 

 + Forget this AP/ move: Cho phép reset cấu hình thiết bị và xóa khỏi site quản lý 

(Forget), hoặc chuyển thiết bị sang một site quản lý khác (Move to) 

 



 

III.  Một số cấu hình nâng cao khác 

1. Cấu hình cân bằng tải người dùng 

Trong mỗi WLAN Group, có thể cấu hình cho cân bằng tải người dùng trên từng AP trong nhóm 

đó, vào SettingsWireless Networks Options, trong tùy chọn này bật cấu hình Load 

Balancing với số user giới hạn trên mỗi thiết bị. 

Lưu ý, trong mục này cũng cho phép thay đổi tên Group WLAN, và cho phép cấu hình tùy chọn 

tương thích thiết bị chuẩn cũ.  



 

 

2. Cấu hình quy định băng thông 

Để cấu hình quy định băng thông, vào Settings, chọn User 

Group,

 

Tạo một một chính sách băng thông mới hoặc chỉnh sửa với nhóm Default, 



 

 

 

 

 



 

 

Bật tính năng tùy chọn cho giới hạn băng thông download và upload, và cấu hình giá trị băng 

thông: 

 

Sau đó vào trong phần cấu hình SSID, ta lựa chọn chính sách băng thông User Group muốn thiết 

lập cho người dùng khi truy cập vào SSID đó, 



 

 

Ngoài ra, cũng có thể quy định băng thông cho một user cụ thể đã truy cập bằng cách click chọn 

vào user muốn quy định và lựa chọn chính sách băng thông trong Usergroups,  

     



 

Kết thúc phần thực hành UniFi 

             ------------------------o0o------------------------ 

Chân thành cảm ơn các bạn! 

 

 


