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Phần 13.1. Công cụ Ping trên Router MikroTik. 

 



 
 

 

 
 



 
 

 

Ping bằng giao diện CLI. 

- Nhấn tổ hợp phím Ctrl+C để ngắt tiến trình Ping. 
[admin@MikroTik] > ping 8.8.8.8 

  SEQ HOST                                     SIZE TTL TIME  STATUS                                                                                                                      

    0 8.8.8.8                                    56  45 37ms  

    1 8.8.8.8                                    56  45 37ms  

    2 8.8.8.8                                    56  45 37ms  

    sent=3 received=3 packet-loss=0% min-rtt=37ms avg-rtt=37ms max-rtt=37ms  

 

[admin@MikroTik] > 

 

Phần 13.2. Tính năng Cable Test trên Router MikroTik. 
 [admin@MikroTik] > interface ethernet cable-test ether2 

    name: ether2 

  status: link-ok 

 

[admin@MikroTik] > 

 

Phần 13.3. Thống kê lưu lượng trên các Interface của Router MikroTik. 
[admin@MikroTik] > /interface ethernet print stats 

                           name:       ether1      ether2 ether3 ether4 ether5 ether6 ether7 ether8 ether9 ether10 ether11    ether12 

                 driver-rx-byte:  325 489 033 112 444 664      0      0      0      0      0      0      0       0       0  7 637 721 

               driver-rx-packet:      453 769     200 089      0      0      0      0      0      0      0       0       0     31 633 

                 driver-tx-byte:  113 834 442 281 015 281      0      0      0      0      0      0      0       0       0 29 154 666 

               driver-tx-packet:      198 958     285 232      0      0      0      0      0      0      0       0       0     36 038 

                       rx-bytes:  327 304 109 113 245 020      0      0      0      0      0      0      0       0       0  7 764 253 

                      rx-packet:      453 769     200 089      0      0      0      0      0      0      0       0       0     31 633 

                   rx-too-short:            0           0      0      0      0      0      0      0      0       0       0          0 

                          rx-64:       79 452      46 586      0      0      0      0      0      0      0       0       0      2 590 

                      rx-65-127:       67 173      56 568      0      0      0      0      0      0      0       0       0     20 512 

                     rx-128-255:       50 878       8 889      0      0      0      0      0      0      0       0       0      2 195 

                     rx-256-511:       42 191       7 999      0      0      0      0      0      0      0       0       0      1 832 

                    rx-512-1023:       15 661      14 853      0      0      0      0      0      0      0       0       0      1 917 

                   rx-1024-1518:      198 414      65 194      0      0      0      0      0      0      0       0       0      2 587 

                    rx-1519-max:            0           0      0      0      0      0      0      0      0       0       0          0 

                    rx-too-long:            0           0      0      0      0      0      0      0      0       0       0          0 

                   rx-broadcast:       99 367       1 430      0      0      0      0      0      0      0       0       0        162 

                       rx-pause:            0           0      0      0      0      0      0      0      0       0       0          0 



                   rx-multicast:       55 598       6 274      0      0      0      0      0      0      0       0       0      8 347 

                   rx-fcs-error:            0           0      0      0      0      0      0      0      0       0       0          0 

                 rx-align-error:            0           0      0      0      0      0      0      0      0       0       0          0 

                    rx-overflow:            0           0      0      0      0      0      0      0      0       0       0          0 

                rx-length-error:            0           0      0      0      0      0      0      0      0       0       0          0 

                  rx-code-error:            0           1      0      0      0      0      0      0      0       0       0          0 

                      rx-jabber:            0           0      0      0      0      0      0      0      0       0       0          0 

    rx-ip-header-checksum-error:            0           0      0      0      0      0      0      0      0       0       0          0 

          rx-tcp-checksum-error:            0           0      0      0      0      0      0      0      0       0       0          0 

          rx-udp-checksum-error:            0           0      0      0      0      0      0      0      0       0       0          0 

                       tx-bytes:  114 904 107 282 327 929      0      0      0      0      0      0      0       0       0 29 311 178 

                      tx-packet:      198 958     285 232      0      0      0      0      0      0      0       0       0     36 038 

                          tx-64:       44 997      29 056      0      0      0      0      0      0      0       0       0      5 444 

                      tx-65-127:       55 456      36 248      0      0      0      0      0      0      0       0       0      6 857 

                     tx-128-255:       11 201       9 749      0      0      0      0      0      0      0       0       0      2 122 

                     tx-256-511:        9 047      10 074      0      0      0      0      0      0      0       0       0      2 022 

                    tx-512-1023:       10 457      16 496      0      0      0      0      0      0      0       0       0      1 463 

                   tx-1024-1518:       67 800     183 609      0      0      0      0      0      0      0       0       0     18 130 

                    tx-1519-max:            0           0      0      0      0      0      0      0      0       0       0          0 

                   tx-broadcast:          505         734      0      0      0      0      0      0      0       0       0        204 

                       tx-pause:            0           0      0      0      0      0      0      0      0       0       0          0 

                   tx-multicast:        1 006         900      0      0      0      0      0      0      0       0       0        421 

                    tx-underrun:            0           0      0      0      0      0      0      0      0       0       0          0 

         tx-excessive-collision:            0           0      0      0      0      0      0      0      0       0       0          0 

          tx-multiple-collision:            0           0      0      0      0      0      0      0      0       0       0          0 

            tx-single-collision:            0           0      0      0      0      0      0      0      0       0       0          0 

                    tx-deferred:            0           0      0      0      0      0      0      0      0       0       0          0 

              tx-late-collision:            0           0      0      0      0      0      0      0      0       0       0          0 

                   tx-fcs-error:            0           0      0      0      0      0      0      0      0       0       0          0 

         tx-carrier-sense-error:            0           0      0      0      0      0      0      0      0       0       0          0 

[admin@MikroTik] > 

 

Phần 13.4. Kiểm tra số lượng kết nối thời gian thực trên Router MikroTik. 

 

 
 



 
 

Phần 13.5. Giám sát lưu lượng theo thời gian thực trên các Interface của Router MikroTik. 
[admin@MikroTik] > interface monitor-traffic  

interface: ether1 

                         name:    ether1 

        rx-packets-per-second:         9 

           rx-bits-per-second:  23.5kbps 

     fp-rx-packets-per-second:         9 

        fp-rx-bits-per-second:  23.5kbps 

          rx-drops-per-second:         0 

         rx-errors-per-second:         0 

        tx-packets-per-second:         5 

           tx-bits-per-second:  29.8kbps 

     fp-tx-packets-per-second:         5 

        fp-tx-bits-per-second:  29.8kbps 

          tx-drops-per-second:         0 

    tx-queue-drops-per-second:         0 

         tx-errors-per-second:         0 

 

[admin@MikroTik] >  

 

Phần 13.6. Kiểm tra tài nguyên Resource trên Router MikroTik. 



 
 

 
 

Phần 13.7. Kiểm tra kết nối Session hiện tại và Maximum Session trên Router MikroTik. 



 
 

Thông tin phiên kết nối Session trên Router MikroTik. 

- 10 items: số lượng phiên Session hiện tại trên thiết bị. 

- Max Entries: 217922 > số lượng phiên Session tối đa mà thiết bị hỗ trợ. 

 
 

Phần 13.8. Backup và Restore cấu hình Router MikroTik. 



 
 

Có 2 loại file backup: 

- .backup 

o Hỗ trợ password 

o Không thể hiệu chỉnh 

o Chỉ hỗ trợ restore trên cùng model 

- .rsc 

o Không cần mật khẩu 

o Có thể hiệu chỉnh file 

o Hỗ trợ restore trên các dòng model khác nhau 

o Chỉ có thể export hoặc import bằng CLI 

o Nếu trước đó thiết bị có file cấu hình thì phương thức import cấu hình này sẽ 

không khả thi, thiết bị sẽ báo lỗi. 

 

 



 
 

Kéo file cấu hình về máy tính của người quản trị. 



 
 

Backup lại cấu hình Router MikroTik. 



 

 
 

Phần 13.9. Giám sát thông tin các thiết bị đầu cuối thông qua tính năng IP Neighbor (CDP) trên 

thiết bị Router MikroTik. 

 



 
 

Đảm bảo giao thức CDP đang được kích hoạt trên Router MikroTik. 
[admin@MikroTik] > 

/ip neighbor discovery-settings set discover-interface-list=!dynamic 

 
[admin@MikroTik] > /ip neighbor discovery-settings print 

  discover-interface-list: !dynamic 

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip neighbor print 

 # INTERFACE ADDRESS                                 MAC-ADDRESS       IDENTITY   

 0 ether1    172.16.1.132                            00:0B:82:63:B2:9D gxp1400... 

 1 ether1    172.16.1.241                            00:1F:27:88:4E:2B SWkythuat  

 2 ether2    192.168.1.254                           00:1C:B0:72:B1:03 CiscoSw... 

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip neighbor print detail 

 0 interface=ether1 address=172.16.1.132 address4=172.16.1.132  

   mac-address=00:0B:82:63:B2:9D identity="gxp1400_000b8263b29d" platform=""  

   version="" unpack=none age=23s interface-name="eth0"  

   system-description="GXP1400 1.0.5.32" system-caps=bridge,telephone  

   system-caps-enabled=bridge,telephone  

 

 1 interface=ether1 address=172.16.1.241 address4=172.16.1.241  

   mac-address=00:1F:27:88:4E:2B identity="SWkythuat"  

   platform="cisco WS-C2960-48TT-L"  

   version="Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version  

        15.0(2)SE4, RELEASE SOFTWARE (fc1)\nTechnical Support:  

        http://www.cisco.com/techsupport\nCopyright (c) 1986-2013 by Cisco  

        Systems, Inc.\nCompiled Wed 26-Jun-13 02:49 by prod_rel_team"  

   unpack=none age=6s interface-name="FastEthernet0/43" system-caps=""  

   system-caps-enabled=""  

 

 2 interface=ether2 address=192.168.1.254 address4=192.168.1.254  

   mac-address=00:1C:B0:72:B1:03 identity="CiscoSwitch"  

   platform="cisco WS-C3750-48P"  

   version="Cisco IOS Software, C3750 Software (C3750-ADVIPSERVICESK9-M), Version  

        12.2(25)SEE4, RELEASE SOFTWARE (fc1)\nCopyright (c) 1986-2007 by Cisco  

        Systems, Inc.\nCompiled Mon 16-Jul-07 03:24 by myl"  

   unpack=none age=10s interface-name="FastEthernet1/0/1" system-caps=""  

   system-caps-enabled=""  

[admin@MikroTik] > 

 



 
 

 



 
 

Kiểm tra thông tin CDP trên Cisco Switch. 
Switch# show cdp neighbors  

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 

                  S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone 

 

Device ID            Local Intrfce         Holdtme   Capability    Platform   Port ID 

MikroTik            Fas 1/0/1             64              R       MikroTik  ether2 

Switch# 

 
Switch# show cdp entry MikroTik 

------------------------- 

Device ID: MikroTik 

Entry address(es):  

  IP address: 192.168.1.1 

Platform: MikroTik,  Capabilities: Router  

Interface: FastEthernet1/0/1,  Port ID (outgoing port): ether2 

Holdtime : 82 sec 

 

Version : 

6.46.4 (stable) 

 

advertisement version: 1 

Management address(es):  

 

Switch# 

 

Xác định hostname trên Router MikroTik. 
[admin@MikroTik] > /system identity print    

  name: MikroTik 



[admin@MikroTik] > 

 
[admin@MikroTik] > 

/system identity set name=MikroTik 

 

 

 
 



Tắt giao thức CDP trên Router MikroTik. 

 
 

Phần 13.10. Khởi tạo tài khoản User cho phép đăng nhập vào thiết bị Router MikroTik. 

 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

- Bước 2. Thiết lập mật khẩu cho tài khoản mặc định admin. 

- Bước 3. Thiết lập tài khoản subadmin chỉ cho phép Monitor và không được quyền cấu 

hình thiết bị Router MikroTik. 

- Bước 4. Khảo sát quá trình Login của tài khoản subadmin. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 



/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Thiết lập mật khẩu cho tài khoản mặc định admin. 

- <blank> đổi thành mobile24h. 

 

 



 
 

Lúc này không thể đăng nhập vào Router MikroTik bằng tài khoản admin với password là rỗng 

nữa. 

 
 



Đăng nhập vào Router MikroTik bằng tài khoản admin/mobile24h. 

 
 

Bước 3. Thiết lập tài khoản subadmin chỉ cho phép Monitor và không được quyền cấu hình thiết 

bị Router MikroTik. 

 



 



 

 



 

 



 
 

Bước 4. Khảo sát quá trình Login của tài khoản subadmin. 

 
 



Cả admin và subadmin đều có thể quan sát danh sách các tài khoản user đang Login vào thiết bị 

Router MikroTik. 

 
 

Khi subadmin đăng nhập vào giao diện Terminal thông qua Winbox. 

 
 



Subadmin có thể quan sát danh sách các IP hiện có trên thiết bị nhưng vẫn có thể giám sát được 

băng thông real-time trên các cổng vật lý. 

 

 
 

Subadmin có thể quan sát cổng giao tiếp được kích hoạt chức năng DHCP và danh sách địa chỉ IP 

đã cấp phát. 



 

 
 

Phần 13.11. Thiết lập giao thức đồng bộ hóa thời gian NTP trên thiết bị Router MikroTik. 



 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

- Bước 2. Tải và cài đặt gói ntp-6.46.4-tile.npk trên Router MikroTik. 

- Bước 3. Thiết lập chức năng NTP Client trên Router MikroTik. 

- Bước 4. Thiết lập chức năng NTP Server trên Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Tải và cài đặt gói ntp-6.46.4-tile.npk trên Router MikroTik. 

Xác định kiến trúc phần cứng trên thiết bị Router MikroTik trước khi lựa chọn gói Extra Packages 

phù hợp để tải về. 



 
 

 



https://mikrotik.com/download 

 

 
 

Tiến hành copy gói cài đặt ntp-6.46.4-tile.npk vào bộ nhớ Flash của thiết bị Router MikroTik sau 

đó tiến hành khởi động lại thiết bị. 



 
 

Sau khi thiết bị khởi động thành công thì chúng ta có thể quan sát thấy gói NTP xuất hiện tại giao 

diện Package List. 

 



 

Bước 3. Thiết lập chức năng NTP Client trên Router MikroTik. 

Khai báo thông tin địa chỉ IP hoặc Domain Name tương ứng với các NTP Server ở ngoài Internet. 

 

 
 

Kiểm tra thời gian hiện tại của thiết bị đã được đồng bộ hóa hay chưa. 



- Thiết lập thời gian thủ công trên Router MikroTik.  
[admin@MikroTik] > 

/system clock set date=apr/04/2020 time=18:37:00 time-zone-name=Asia/Ho_Chi_Minh 

- Kiểm tra thời gian hiện tại trên thiết bị. 
[admin@MikroTik] > /system clock print      

                  time: 18:37:18 

                  date: apr/04/2020 

  time-zone-autodetect: yes 

        time-zone-name: Asia/Ho_Chi_Minh 

            gmt-offset: +07:00 

            dst-active: no 

[admin@MikroTik] > 

- Thiết lập chức năng NTP Client trên thiết bị Router MikroTik. 
[admin@MikroTik] > 

/system ntp client set enabled=yes mode=unicast primary-ntp=3.vn.pool.ntp.org 

- Thiết bị tự động phân giải tên miền thành địa chỉ IP tương ứng. 
[admin@MikroTik] > /system ntp client print  

          enabled: yes 

             mode: unicast 

      primary-ntp: 162.159.200.123 

    secondary-ntp: 0.0.0.0 

  dynamic-servers:  

           status: synchronized 

[admin@MikroTik] > 

 

 
 

Bước 4. Thiết lập chức năng NTP Server trên Router MikroTik. 

 



 
 
[admin@MikroTik] > 

/system ntp server set enabled=yes 

 
[admin@MikroTik] > /system ntp server print 

              enabled: yes 

            broadcast: no 

            multicast: no 

             manycast: yes 

  broadcast-addresses:  

[admin@MikroTik] > 

 

 



 
 

Kích hoạt chức năng NTP Client trên Cisco Switch. 
hostname CiscoSwitch 

 

ntp server 192.168.1.1 

clock timezone Vietnam +7 

 

Kiểm tra thời gian và trạng thái đồng bộ hóa thời gian trên Cisco Switch. 
CiscoSwitch# show ntp status 

Clock is synchronized, stratum 5, reference is 192.168.1.1 

nominal freq is 119.2092 Hz, actual freq is 119.2092 Hz, precision is 2**18 

reference time is E232F5D2.A73850BB (19:02:26.653 Vietnam Sat Apr 4 2020) 

clock offset is 0.1454 msec, root delay is 115.66 msec 

root dispersion is 5.74 msec, peer dispersion is 0.06 msec 

CiscoSwitch#  

 
CiscoSwitch# show ntp associations  

 

      address         ref clock     st  when  poll reach  delay  offset    disp 

*~192.168.1.1      162.159.200.123   4    38    64  377     0.5    0.15     0.1 

 * master (synced), # master (unsynced), + selected, - candidate, ~ configured 

CiscoSwitch# 

 
CiscoSwitch# show clock 

19:12:23.310 Vietnam Sat Apr 4 2020 

CiscoSwitch# 

 

Phần 13.12. Xóa cấu hình và khởi động lại Router MikroTik với cấu hình trắng. 



 
 

 



 
 

Phần 13.13. Tính năng IP Scan cho phép quét danh sách địa chỉ IP và MAC của các thiết bị trên hạ 

tầng mạng. 

 
 



 
 

Phần 14. Công nghệ dự phòng Gateway VRRP trên Router MikroTik. 

 

 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản và VRRP trên Cisco Router. 

- Bước 2. Cấu hình cơ bản trên Router MikroTik. 



- Bước 3. Cấu hình VRRP trên Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản và VRRP trên Cisco Router. 

hostname CiscoRT 

 

interface g0/0 

  ip address 192.168.1.2 255.255.255.0 

  vrrp 1 ip 192.168.1.3 

  vrrp 1 priority 100 

  vrrp 1 preempt 

  vrrp 1 authentication 123456 

  ip nat inside 

  no shutdown 

  exit 

 

interface g0/1 

  ip address dhcp 

  ip nat outside 

  no shutdown 

  exit 

ip route 0.0.0.0 0.0.0.0 dhcp 

 

ip access-list extended NetTraffic 

  10 permit ip 192.0.0.0 0.255.255.255 any 

  exit 

route-map Internet1 

  match ip address NetTraffic 

  match interface g0/1 

  exit 

ip nat inside source route-map Internet1 interface g0/1 overload 

 

line vty 0 4 

  privilege level 15 

  no login 

  transport input telnet 

  exit 

no ip domain-lookup 

 

ip dhcp excluded-address 192.168.1.1 192.168.1.9 

ip dhcp pool LAN 

  network 192.168.1.0 255.255.255.0 

  default-router 192.168.1.3 

  dns-server 8.8.4.4 



  exit 

 

Bước 2. Cấu hình cơ bản trên Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

Bước 3. Cấu hình VRRP trên Router MikroTik. 
[admin@MikroTik]>  

/interface vrrp add name=vrrp1 interface=ether2 vrid=1 priority=120 version=2 preemption-mode=yes 

authentication=simple password="123456" 

/ip address add address=192.168.1.3/32 interface=vrrp1 

 
[admin@MikroTik] > /interface vrrp print 

Flags: X - disabled, I - invalid, R - running, M - master, B - backup  

 #     NAME       INTERFACE MAC-ADDRESS       VRI PRI INTERVAL             V V3.. 

 0  RM vrrp1      ether2    00:00:5E:00:01:01   1 120 1s                   2 ipv4 

[admin@MikroTik] > 

 
[admin@MikroTik] > /interface vrrp print detail  

Flags: X - disabled, I - invalid, R - running, M - master, B - backup  

 0  RM name="vrrp1" mtu=1500 mac-address=00:00:5E:00:01:01 arp=enabled  

       arp-timeout=auto interface=ether2 vrid=1 priority=120 interval=1s  

       preemption-mode=yes authentication=simple password="123456" on-backup=""  

       on-master="" version=2 v3-protocol=ipv4  

[admin@MikroTik] > 

 

 



 

 
 



 

 
 

Kiểm tra VRRP trên Router MikroTik. 



 

 



 
 

Kiểm tra VRRP trên Router Cisco. 
CiscoRT# show vrrp brief                                                   

Interface          Grp Pri Time  Own Pre State   Master addr     Group addr 

Gi0/0              1   100 3609       Y  Backup  192.168.1.1     192.168.1.3     

CiscoRT# 

 
CiscoRT# show vrrp 

GigabitEthernet0/0 - Group 1   

  State is Backup   

  Virtual IP address is 192.168.1.3 

  Virtual MAC address is 0000.5e00.0101 

  Advertisement interval is 1.000 sec 

  Preemption enabled 

  Priority is 100  

  Authentication text, string "123456" 

  Master Router is 192.168.1.1, priority is 120  

  Master Advertisement interval is 1.000 sec 

  Master Down interval is 3.609 sec (expires in 3.561 sec) 

 

CiscoRT# 

 

Phần 15. Cấu hình các dịch vụ mở rộng trên Router MikroTik. 

Phần 15.1. Cấu hình dịch vụ DNS Proxy và DNS Server trên Router MikroTik. 

 

 



 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên Router MikroTik. 

- Bước 2. Thiết lập DNS Server & Proxy trên Router MikroTik. 

- Bước 3. Thiết lập DHCP Server cấp IP LAN của Router MikroTik đóng vai trò là DNS Server. 

- Bước 4. Thiết lập các dòng Static DNS Entries trên Router Router MikroTik. 

- Bước 5. Thiết lập Firewall Rule chỉ cho phép lưu lượng DNS tới Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên Router MikroTik. 

Cấu hình cơ bản trên Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

Bước 2. Thiết lập DNS Server & Proxy trên Router MikroTik. 

Router MikroTik có thể vừa đóng vai trò là DNS Server, vừa có thể đóng vai trò là DNS Client. Khi 

các máy tính khai báo DNS trỏ tới IP của Router MikroTik, Router MikroTik sẽ tiếp tục truy vấn 

DNS Server mà ta khai báo trên thiết bị rồi hồi đáp ngược trở về cho các máy tính người dùng. 
[admin@MikroTik]>  

/ip dns set server=8.8.4.4,8.8.8.8 allow-remote-requests=yes 

 
[admin@MikroTik] > /ip dns print                      

                      servers: 8.8.4.4,8.8.8.8 

              dynamic-servers: 172.16.0.17,8.8.8.8 

        allow-remote-requests: yes 

          max-udp-packet-size: 4096 

         query-server-timeout: 2s 

          query-total-timeout: 10s 

       max-concurrent-queries: 100 

  max-concurrent-tcp-sessions: 20 

                   cache-size: 2048KiB 

                cache-max-ttl: 1w 

                   cache-used: 23KiB 

[admin@MikroTik] > 

 



 
 

Kiểm tra DNS Cache trên Router MikroTik. 

 



 
 

Bước 3. Thiết lập DHCP Server cấp IP LAN của Router MikroTik đóng vai trò là DNS Server. 
[admin@MikroTik]>  

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=192.168.1.1 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 4. Thiết lập các dòng Static DNS Entries trên Router Router MikroTik. 
[admin@MikroTik]>  

/ip dns static add name=www.youtube.com address=192.168.1.1 

/ip dns static add name=www.facebook.com address=192.168.1.1 

 
[admin@MikroTik] > /ip dns static print 

Flags: D - dynamic, X - disabled  

 #    NAME     REGEXP     ADDRESS                                     TTL          

 0    www.y...            192.168.1.1                                 1d           

 1    www.f...            192.168.1.1                                 1d           

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip dns static print detail 

Flags: D - dynamic, X - disabled  

 0    name="www.youtube.com" regexp="" address=192.168.1.1 ttl=1d  

 

 1    name="www.facebook.com" regexp="" address=192.168.1.1 ttl=1d  

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip dns cache all print  

Flags: S - static, N - negative  

 #   NAME        TYPE  DATA                                           TTL          

 0 S www.yout... A     192.168.1.1                                    1d           

 1 S 1.1.168.... PTR   www.youtube.com                                1d           

 2 S www.face... A     192.168.1.1                                    1d           



 3 S 1.1.168.... PTR   www.facebook.com                               1d           

 4   wdcp.mic... CNAME wd-prod-cp.trafficmanager.net                  10m49s       

 5   wd-prod-... CNAME wd-prod-cp-as-southeast-2-fe.southeastasia.... 2m39s        

 6   wd-prod-... A     13.67.75.200                                   0s           

[admin@MikroTik] > 

 

 

 



 
 

Lúc này người dùng đầu cuối sẽ không thể truy cập tới Facebook hoặc Youtube. 

 
 

Bước 5. Thiết lập Firewall Rule chỉ cho phép lưu lượng DNS tới Router MikroTik. 

Thiết lập Firewall Rule chặn tất cả các lưu lượng phân giải tên miền gửi tới bất kỳ DNS Server nào 

ngoài môi trường Internet, điều này yêu cầu các End User bắt buộc phải trỏ DNS Server tới IP của 

Router MikroTik thì mới phân giải được tên miền. 



[admin@MikroTik] > 

/ip firewall filter add chain=forward action=drop protocol=tcp in-interface=ether2 dst-port=53 

/ip firewall filter add chain=forward action=drop protocol=udp in-interface=ether2 dst-port=53 

 
[admin@MikroTik] > /ip firewall filter print  

Flags: X - disabled, I - invalid, D - dynamic  

 0    chain=forward action=drop protocol=tcp in-interface=ether2 dst-port=53  

      log=no log-prefix=""  

 

 1    chain=forward action=drop protocol=udp in-interface=ether2 dst-port=53  

      log=no log-prefix=""  

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip firewall filter print detail  

Flags: X - disabled, I - invalid, D - dynamic  

 0    chain=forward action=drop protocol=tcp in-interface=ether2 dst-port=53  

      log=no log-prefix=""  

 

 1    chain=forward action=drop protocol=udp in-interface=ether2 dst-port=53  

      log=no log-prefix=""  

[admin@MikroTik] > 

 

 



 

 



 
 

Phần 15.2. Cấu hình tính năng Dynamic DNS trên Router MikroTik. 

 
 
[admin@MikroTik] > 

/ip cloud set ddns-enabled=yes ddns-update-interval=1m 

 
 [admin@MikroTik] > /ip cloud print 

          ddns-enabled: yes 

  ddns-update-interval: 1m 

           update-time: yes 

        public-address: 115.79.7.102 

              dns-name: 723304380f9e.sn.mynetname.net 

                status: updated 

[admin@MikroTik] > 

 



 

 
 

Kiểm tra mã Serial Number của thiết bị Router MikroTik. 



 

 
 



Phần 15.3. Chặn tất cả người dùng không được phép truy cập tới các Website có nội dung đồi 

trụy sử dụng Norton DNS Server. 

 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên Router MikroTik. 

- Bước 2. Cấu hình DHCP Server trên Router MikroTik cấp thông tin Norton DNS cho các 

End User. 

- Bước 3. Cấu hình Firewall Filter Rule trên Router MikroTik chặn tất cả lưu lượng truy cập 

DNS ngoài Internet ngoại trừ danh sách các IP của Norton DNS. 

- Bước 4. Khảo sát kết quả chặn truy cập tới các WebSite có nội dung đồi trụy. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên Router MikroTik. 

Cấu hình cơ bản trên Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

Bước 2. Cấu hình DHCP Server trên Router MikroTik cấp thông tin Norton DNS cho các End User. 

 
 
[admin@MikroTik]>  

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-

server=199.85.126.30,199.85.127.30 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 



 

Bước 3. Cấu hình Firewall Filter Rule trên Router MikroTik chặn tất cả lưu lượng truy cập DNS 

ngoài Internet ngoại trừ danh sách các IP của Norton DNS. 

Thiết lập Address Lists chứa danh sách các Norton ConnectSafe DNS. 

- Nên sử dụng NortonDNS sau: 199.85.126.20 & 199.85.127.20. 
[admin@MikroTik]>  

/ip firewall address-list add list=NortonDNS address=199.85.126.30/199.85.127.30 

 
[admin@MikroTik] > /ip firewall address-list print 

Flags: X - disabled, D - dynamic  

 #   LIST              ADDRESS                               CREATION-TIME        

 0   NortonDNS         199.85.126.30-255.255.254.255         apr/09/2020 18:54:07 

[admin@MikroTik] > 

 
 [admin@MikroTik] > /ip firewall address-list print detail  

Flags: X - disabled, D - dynamic  

 0   list=NortonDNS address=199.85.126.30-255.255.254.255  

     creation-time=apr/09/2020 18:54:07  

[admin@MikroTik] > 

 

 
 

Thiết lập Firewall Filter Rule trên Router MikroTik chặn tất cả lưu lượng truy cập DNS ngoài 

Internet ngoại trừ danh sách các IP của Norton DNS. 
[admin@MikroTik]>  

/ip firewall filter add chain=forward protocol=tcp in-interface=ether2 dst-port=53 dst-address-

list=!NortonDNS action=drop 

/ip firewall filter add chain=forward protocol=udp in-interface=ether2 dst-port=53 dst-address-

list=!NortonDNS action=drop 

 



[admin@MikroTik] > /ip firewall filter print 

Flags: X - disabled, I - invalid, D - dynamic  

 0    chain=forward action=drop protocol=tcp dst-address-list=!NortonDNS  

      in-interface=ether2 dst-port=53 log=no log-prefix=""  

 

 1    chain=forward action=drop protocol=udp dst-address-list=!NortonDNS  

      in-interface=ether2 dst-port=53 log=no log-prefix=""  

[admin@MikroTik] > 

 

Lúc này, máy tính sử dụng DNS không phải của Norton sẽ không thể phân giải được tên miền. 
C:\Users\buipham>nslookup 

DNS request timed out. 

    timeout was 2 seconds. 

Default Server:  UnKnown 

Address:  8.8.4.4 

 

> google.com 

Server:  UnKnown 

Address:  8.8.4.4 

 

DNS request timed out. 

    timeout was 2 seconds. 

DNS request timed out. 

    timeout was 2 seconds. 

DNS request timed out. 

    timeout was 2 seconds. 

DNS request timed out. 

    timeout was 2 seconds. 

*** Request to UnKnown timed-out 

> 

 
C:\Users\buipham>nslookup 

Default Server:  UnKnown 

Address:  199.85.126.30 

 

> google.com 

Server:  UnKnown 

Address:  199.85.126.30 

 

Non-authoritative answer: 

Name:    google.com 

Addresses:  2607:f8b0:4007:801::200e 

          216.58.217.206 

 

> 

 



 

 



 
 

 
 

Bước 4. Khảo sát kết quả chặn truy cập tới các WebSite có nội dung đồi trụy. 

 
C:\Users\buipham>nslookup 

Default Server:  UnKnown 

Address:  199.85.126.30 



 

> www.ixxx.com 

Server:  UnKnown 

Address:  199.85.126.30 

 

Non-authoritative answer: 

Name:    www.ixxx.com 

Addresses:  156.154.176.30 

          156.154.175.30 

 

> 

 
C:\Users\buipham>nslookup 

Default Server:  UnKnown 

Address:  199.85.126.30 

 

> www.fuq.com 

Server:  UnKnown 

Address:  199.85.126.30 

 

Non-authoritative answer: 

Name:    www.fuq.com 

Addresses:  156.154.176.30 

          156.154.175.30 

 

> 

 

 



 

 
 

Phần 15.4. Chặn User cụ thể không được phép truy cập tới các Website có nội dung đồi trụy sử 

dụng Norton DNS Server. 



 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên Router MikroTik. 

- Bước 2. Thiết lập DHCP Static cấp IP tĩnh cho PC. 

- Bước 3. Thiết lập Address List chứa danh sách Source IP muốn chuyển hướng lưu lượng 

DNS tới Norton DNS Server. 

- Bước 4. Cấu hình tính năng Destination-NAT chuyển hướng lưu lượng DNS tới Norton DNS 

Server. 

- Bước 5. Kiểm tra kết quả chuyển hướng lưu lượng DNS tới Norton DNS Server. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

Bước 2. Thiết lập DHCP Static cấp IP tĩnh cho PC. 

 
[admin@MikroTik] > /ip dhcp-server lease print 

Flags: X - disabled, R - radius, D - dynamic, B - blocked  

 #   ADDRESS              MAC-ADDRESS       H SE.. R STATUS  LAST-SEEN             

 0   192.168.1.100        14:18:77:CA:57:3A D DH..   bound   2m44s                 

[admin@MikroTik] > 

 
[admin@MikroTik]>  

/ip dhcp-server lease make-static 0 

 
[admin@MikroTik] > /ip dhcp-server lease print detail  

Flags: X - disabled, R - radius, D - dynamic, B - blocked  

 0   address=192.168.1.100 mac-address=14:18:77:CA:57:3A  

     client-id="1:14:18:77:ca:57:3a" address-lists="" server=DHCPserv  

     dhcp-option="" status=bound expires-after=6m45s last-seen=3m15s  

     active-address=192.168.1.100 active-mac-address=14:18:77:CA:57:3A  

     active-client-id="1:14:18:77:ca:57:3a" active-server=DHCPserv  

     host-name="DESKTOP-HACFP9Q"  

[admin@MikroTik] > 



 

 
 

Bước 3. Thiết lập Address List chứa danh sách Source IP muốn chuyển hướng lưu lượng DNS tới 

Norton DNS Server. 
[admin@MikroTik]>  

/ip firewall address-list add list=SrcAddrRedirectDNS address=192.168.1.100 

 
[admin@MikroTik] > /ip firewall address-list print 

Flags: X - disabled, D - dynamic  

 #   LIST              ADDRESS                                CREATION-TIME        

 0   NortonDNS         199.85.126.20-255.255.254.255          apr/09/2020 18:54:07 

 1   SrcAddrRedirec... 192.168.1.100                          apr/11/2020 15:05:56 

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip firewall address-list print detail 

Flags: X - disabled, D - dynamic  

 0   list=NortonDNS address=199.85.126.20-255.255.254.255  

     creation-time=apr/09/2020 18:54:07  

 

 1   list=SrcAddrRedirectDNS address=192.168.1.100  

     creation-time=apr/11/2020 15:05:56  

[admin@MikroTik] > 

 



 

 
 

Bước 4. Cấu hình tính năng Destination-NAT chuyển hướng lưu lượng DNS tới Norton DNS 

Server. 
[admin@MikroTik]>  

/ip firewall nat add chain=dstnat protocol=udp dst-port=53 src-address-list=SrcAddrRedirectDNS  

action=dst-nat to-addresses=199.85.126.20 to-ports=53 

 



[admin@MikroTik] > /ip firewall nat print 

Flags: X - disabled, I - invalid, D - dynamic  

 0    chain=srcnat action=masquerade out-interface=ether1  

 

 1    chain=dstnat action=dst-nat to-addresses=199.85.126.20 to-ports=53  

      protocol=udp src-address-list=SrcAddrRedirectDNS dst-port=53 log=no  

      log-prefix=""  

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip firewall nat print detail 

Flags: X - disabled, I - invalid, D - dynamic  

 0    chain=srcnat action=masquerade out-interface=ether1  

 

 1    chain=dstnat action=dst-nat to-addresses=199.85.126.20 to-ports=53  

      protocol=udp src-address-list=SrcAddrRedirectDNS dst-port=53 log=no  

      log-prefix=""  

[admin@MikroTik] > 

 

 



 

 
 

Bước 5. Kiểm tra kết quả chuyển hướng lưu lượng DNS tới Norton DNS Server. 

Khi End User truy cập tới Website có nội dung đồi trụy thì ngay lập tức sẽ bị chuyển hướng tới 

giao diện cảnh báo Website bị block. 



 

 
 

Thống kê lưu lượng DNS đã bị chuyển hướng trên Router MikroTik. 



 
 

Phần 16. Cấu hình IPv6 trên Router MikroTik. 

Phần 16.1. Gán địa chỉ IPv6 trên cổng giao tiếp Interface của Router MikroTik. 

 

 
 

Cấu hình địa chỉ IPv6 trên ISP. 

hostname ISP 

  

sdm prefer dual-ipv4-and-ipv6 routing 

exit 

reload 

show sdm prefer 

 

ipv6 unicast-routing 

interface vlan 1 

  ip address 203.0.1.1 255.255.255.0 



  ipv6 enable 

  ipv6 address 2001:1::1/64 

  no shutdown 

  exit 

 

ipv6 route 2001:2::/64 2001:1::2 

 

Gán địa chỉ IPv6 trên cổng giao tiếp ether2 của Router MikroTik. 

 
 



 
 



 



 
 



 
 

Lúc này, PC1 vừa có thể ping tới Router MikroTik và ISP bằng IPv4 lẫn IPv6. 

 

Phần 17. Nâng cấp RouterOS trên Router MikroTik. 

Phần 17.1. Tìm hiểu tổng quan về các gói cài đặt trên Router MikroTik. 

Phần 17.2. Kiểm tra thông tin RouterOS Version hiện tại trên Router MikroTik. 



 
 



 
 

Hoặc thông qua phần mềm Winbox kết nối tới Router MikroTik ta cũng có thể kiểm tra được 

RouterOS Version của thiết bị. 



 
 

Phần 17.3. Kiểm tra và tải RouterOS phiên bản mới nhất cho Router MikroTik. 

Kiểm tra và tải RouterOS phiên bản mới nhất cho Router MikroTik thông qua phần mềm Winbox. 

- Đảm bảo Router MikroTik có kết nối truy cập Internet. 



 
 

 



 
 

Kiểm tra và tải RouterOS phiên bản mới nhất cho Router MikroTik trực tiếp tại trang chủ. 

 

 
https://mikrotik.com/download 

 



Firmware của RouterOS tải về thành công. 

 
 

Phần 17.4. Tiến hành nâng cấp RouterOS cho Router MikroTik. 

Tiến hành kéo thả routeros-mipsbe-6.44.2.npk (RouterOS) vào Work Space của WinBox để nâng 

cấp Firmware. 

 
 

 
 



 
 

Hoặc cũng có thể nâng cấp RouterOS cho thiết bị bằng cách truy cập vào giao diện File List. 

 
 



 
 

 



 
 

Phần 17.5. Tiến hành khởi động lại Router MikroTik. 

Tiến khành khởi động lại thiết bị Router MikroTik. 

 
 



 
 

Phần 17.6. Cài đặt các gói Extra packages cho Router MikroTik. 

Phần 17.6.1. Tìm hiểu tổng quan về các gói Extra packages trên Router MikroTik. 

Kiểm tra các gói Packages và chức năng của từng gói. 

- Static Route no extra package is needed: system package là đủ. 

 
https://wiki.mikrotik.com/wiki/Manual:System/Packages 

 

Kiểm tra các gói Package cho Router MikroTik. 

https://wiki.mikrotik.com/wiki/Manual:System/Packages


 

 
 

Phần 17.6.2. Cài đặt gói user-manager trên Router MikroTik. 

Sử dụng gói user-manager của MikroTik để quản lý tập trung người dùng truy cập hệ thống 

Hotspot, gói user-manager cũng kiêm tính năng của một RADIUS Server.  

 



Truy cập trang http://www.mikrotik.com/download rồi chọn phiên bản phù hợp với thiết bị và 

version đang dùng và download gói Extra packages về. 

- Tải gói Extra packages tương ứng với thiết bị RB951G-2HnD. 

 
 

 
 

Sau khi download về chúng ta giải nén và upload file user-manager-6.44.2-mipsbe.npk lên File List 

và reboot lại router để cài đặt. 

http://www.mikrotik.com/download


 
 

 
 



 
 

 
 

Khởi động lại thiết bị sau khi import các Package thành công vào Router MikroTik. 



 
 

Kiểm tra trong System - Package đã có gói user-manager vừa cài đặt chưa. 

 
 



 
Truy cập vào WebPage bằng gói user-mananger. 

- HyperLink: http://192.168.88.1/user 

 
 

Phần 18. Cấu hình tính năng WiFi trên Router MikroTik. 

Phần 18.1. Cấu hình Router MikroTik phát SSID đầu tiên. 

Router MikroTik phát SSID với tên mặc định là “MikroTik-448DC3” tương ứng với với MAC-

Identifier của thiết bị với WiFi Password là rỗng. 



 
 

 
 

Hiệu chỉnh chuẩn không dây Band trên Router MikroTik. 



 
 

Giám sát và hiệu chỉnh các tham số settings tương ứng với mạng không dây phát ra của Router 

MikroTik. 

 
 



 
 

- Giám sát lưu lượng trao đổi thông qua môi trường mạng không dây. 

 
 

Phần 18.2. Hiệu chỉnh chuẩn bảo mật mạng không dây trên Router MikroTik. 



 

 
 



 
 

Phần 18.3. Hiệu chỉnh công xuất phát dBm trên Router MikroTik. 

 
 



 
 

 
- Hiệu chỉnh Tx Power thủ công. 

 



 
 

 
 



 
- Hiệu chỉnh công xuất phát Tx Power: 

o Giá trị Tx Power mặc định là: 17 

 

 
 



 
- Giá trị Tx Power mặc định là 17: 

 



 

 



 
 

Phần 18.4. Cấu hình tính năng Wifi Hotspot trên Router MikroTik. 

Tính năng Wifi Hotspot yêu cầu người dùng truy cập vào mạng không dây lẫn có dây bắt buộc 

phải đăng nhập bằng tài khoản xác thực trước khi có thể truy cập ra ngoài Internet. 

 



 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên Router MikroTik. 

- Bước 2. Đảm bảo gói UserManager đã được cài đặt để Router MikroTik có thể đóng vai 

trò RADIUS Server. 

- Bước 3. Thiết lập dải IP Pool chứa dải địa chỉ IP sẽ cấp phát cho các phiên kết nối WiFi 

Hotspot. 

- Bước 4. Thiết lập Hotspot Server Profile trên Router MikroTik. 

- Bước 5. Thiết lập Hostpot Server trên Router MikroTik. 

- Bước 6. Thiết lập Hotspot User Profile trên Router MikroTik. 

- Bước 7. Thiết lập Hotspot User trên Router MikroTik. 

- Bước 8. Khảo sát quá trình truy cập WiFi Hotspot trên máy tính có dây. 

- Bước 9. Giám sát danh sách End User đang truy cập dịch vụ WiFi Hotspot trên Router 

MikroTik. 

- Bước 10. Thiết lập tính năng WiFi Hotspot Bypassed trên Router MikroTik. 

- Bước 11. Thống kê lưu lượng WiFi Hotpot User. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên Router MikroTik. 

Cấu hình cơ bản trên Router MikroTik. 
[admin@MikroTik]>  



/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

Bước 2. Đảm bảo gói UserManager đã được cài đặt để Router MikroTik có thể đóng vai trò 

RADIUS Server. 

Có thể không cần cài đặt gói này nếu không sử dụng Database RADIUS Server trong suốt quá 

trình thiết lập WiFi Hotspot trên Router MikroTik. 

 



 

 
 

Bước 3. Thiết lập dải IP Pool chứa dải địa chỉ IP sẽ cấp phát cho các phiên kết nối WiFi Hotspot. 

Định nghĩa dải IP Pool sẽ cấp xuống cho các thiết bị đầu cuối DHCP Client. 
[admin@MikroTik]>  

/ip pool add name=HotspotLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-

server=8.8.4.4 



/ip dhcp-server add name=DHCP.LAN interface=ether2 address-pool=HotspotLAN disabled=no 

 

Bước 4. Thiết lập Hotspot Server Profile trên Router MikroTik. 
[admin@MikroTik] > 

/ip hotspot profile add name="HotspotServerProfile" hotspot-address=192.168.1.1 dns-

name="hotspot.mobile24h.class" html-directory=hotspot rate-limit="512k/30M" 

 
[admin@MikroTik] > /ip hotspot profile print 

Flags: * - default  

 0 * name="default" hotspot-address=0.0.0.0 dns-name="" html-directory=hotspot  

     html-directory-override="" rate-limit="" http-proxy=0.0.0.0:0  

     smtp-server=0.0.0.0 login-by=cookie,http-chap http-cookie-lifetime=3d  

     split-user-domain=no use-radius=no  

 

 1   name="HotspotServerProfile" hotspot-address=192.168.1.1  

     dns-name="hotspot.mobile24h.class" html-directory=hotspot  

     html-directory-override="" rate-limit="512k/30M" http-proxy=0.0.0.0:0  

     smtp-server=0.0.0.0 login-by=http-chap split-user-domain=no use-radius=no  

[admin@MikroTik] > 

 

 



 
 

Rate Limit on a Hotspot Server Profile: 

- Usage Rate Limit at this hotspot server profile, it will automatically limit the total traffic 

on the network Hotspot Mikrotik. 

 



 

 



 

 
 



 

 



 
 

Router MikroTik tự động khởi tạo dòng Static DNS entry. 

 



 

 
 

Thư mục lưu trữ liên quan đến tính năng WiFi Hotspot. 



 
 

Bước 5. Thiết lập Hostpot Server trên Router MikroTik. 
[admin@MikroTik] > 

/ip hotspot add name="HotspotServer" interface=ether2 address-pool=HotspotLAN 

profile=HotspotServerProfile disable=no 

 
[admin@MikroTik] > /ip hotspot print 

Flags: X - disabled, I - invalid, S - HTTPS  

 #   NAME         INTERFACE        ADDRESS-POOL        PROFILE        IDLE-TIMEOUT 

 0   HotspotSe... ether2           HotspotLAN          HotspotServ... none         

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip hotspot print detail  

Flags: X - disabled, I - invalid, S - HTTPS  

 0   name="HotspotServer" interface=ether2 address-pool=HotspotLAN  

     profile=HotspotServerProfile idle-timeout=none keepalive-timeout=none  

     login-timeout=none ip-of-dns-name=192.168.1.1 proxy-status="running"  

[admin@MikroTik] > 

 



 

 
 

Lúc này thiết bị Router MikroTik tự động tạo ra các Firewall Rule và NAT Rule phục vụ cho tính 

năng WiFi Hotspot. 
 [admin@MikroTik] > /ip firewall filter print detail  

Flags: X - disabled, I - invalid, D - dynamic  

 0  D chain=forward action=jump jump-target=hs-unauth hotspot=from-client,!auth  

 



 1  D chain=forward action=jump jump-target=hs-unauth-to hotspot=to-client,!auth  

 

 2  D chain=input action=jump jump-target=hs-input hotspot=from-client  

 

 3  D chain=input action=drop protocol=tcp hotspot=!from-client  

      dst-port=64872-64875  

 

 4  D chain=hs-input action=jump jump-target=pre-hs-input  

 

 5  D chain=hs-input action=accept protocol=udp dst-port=64872  

 

 6  D chain=hs-input action=accept protocol=tcp dst-port=64872-64875  

 

 7  D chain=hs-input action=jump jump-target=hs-unauth hotspot=!auth  

 

 8  D chain=hs-unauth action=reject reject-with=tcp-reset protocol=tcp  

 

 9  D chain=hs-unauth action=reject reject-with=icmp-net-prohibited  

 

10  D chain=hs-unauth-to action=reject reject-with=icmp-host-prohibited  

 

11 X  ;;; place hotspot rules here 

      chain=unused-hs-chain action=passthrough  

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip firewall nat print detail 

Flags: X - disabled, I - invalid, D - dynamic  

 0  D chain=dstnat action=jump jump-target=hotspot hotspot=from-client  

 

 1  D chain=hotspot action=jump jump-target=pre-hotspot  

 

 2  D chain=hotspot action=redirect to-ports=64872 protocol=udp dst-port=53  

 

 3  D chain=hotspot action=redirect to-ports=64872 protocol=tcp dst-port=53  

 

 4  D chain=hotspot action=redirect to-ports=64873 protocol=tcp hotspot=local-dst  

      dst-port=80  

 

 5  D chain=hotspot action=redirect to-ports=64875 protocol=tcp hotspot=local-dst  

      dst-port=443  

 

 6  D chain=hotspot action=jump jump-target=hs-unauth protocol=tcp hotspot=!auth  

 

 7  D chain=hotspot action=jump jump-target=hs-auth protocol=tcp hotspot=auth  

 

 8  D chain=hs-unauth action=redirect to-ports=64874 protocol=tcp dst-port=80  

 

 9  D chain=hs-unauth action=redirect to-ports=64874 protocol=tcp dst-port=3128  

 

10  D chain=hs-unauth action=redirect to-ports=64874 protocol=tcp dst-port=8080  

 

11  D chain=hs-unauth action=jump jump-target=hs-smtp protocol=tcp dst-port=25  

 

12  D chain=hs-auth action=redirect to-ports=64874 protocol=tcp hotspot=http  

 

13  D chain=hs-auth action=jump jump-target=hs-smtp protocol=tcp dst-port=25  

 

14 X  ;;; place hotspot rules here 

      chain=unused-hs-chain action=passthrough  

 

15    chain=srcnat action=masquerade out-interface=ether1  

 

16  D chain=hs-unauth action=redirect to-ports=64875 protocol=tcp  

      in-interface=ether2 dst-port=443  

 



[admin@MikroTik] > 

 

 

 
 

Bước 6. Thiết lập Hotspot User Profile trên Router MikroTik. 



Session Timeout: Sau 2 phút thì người dùng đăng nhập thành công sẽ bị ngắt Internet, sau khi kết 

nối hết hạn End User có thể đăng nhập lại bằng đường dẫn HyperLink 

http://hotspot.mobile24h.class/login để có thể tiếp tục truy cập Internet  

- shared-users=2: cho phép End User đăng nhập tài khoản xác thực trên 2 thiết bị đầu cuối 

khác nhau dựa vào thông tin địa chỉ MAC. 
[admin@MikroTik] > 

/ip hotspot user profile add name="HotspotUserProfile" address-pool=HotspotLAN shared-users=2 

session-timeout=2m rate-limit="256k/3M" 

 
[admin@MikroTik] > /ip hotspot user profile print 

Flags: * - default  

 0 * name="default" idle-timeout=none keepalive-timeout=2m status-autorefresh=1m  

     shared-users=1 add-mac-cookie=yes mac-cookie-timeout=3d address-list=""  

     transparent-proxy=no  

 

 1   name="HotspotUserProfile" address-pool=HotspotLAN session-timeout=2m  

     idle-timeout=none keepalive-timeout=2m status-autorefresh=1m shared-users=2  

     add-mac-cookie=yes mac-cookie-timeout=3d rate-limit="256k/3M"  

     address-list="" transparent-proxy=no  

[admin@MikroTik] > 

 

 
 

The built-in limiter is Hotspot Mikrotik Bandwidth Limit method which uses rate-limit parameters 

in server-profile for limit total traffic on the network hotspot whereas if you want to limit per 

user can use the rate-limit on user-profile. 



 

 
 

End User được áp chính sách HotspotUserProfile sẽ bị giới hạn định mức bandwidth là 3M/3M.  



 
 

End User có thể kiểm tra Session Timeout của mình. 

 
 

Bước 7. Thiết lập Hotspot User trên Router MikroTik. 
[admin@MikroTik] >  

/ip hotspot user add server=HotspotServer name="wifiuser01" password="wifiuser01" 

profile=HotspotUserProfile limit-uptime=30m limit-bytes-total=100000000  

/ip hotspot user add server=HotspotServer name="wifiuser02" password="wifiuser02" 

profile=HotspotUserProfile 

 
[admin@MikroTik] > /ip hotspot user print 

Flags: * - default, X - disabled, D - dynamic  

 #   SERVER            NAME          ADDRESS         PROFILE          UPTIME       

 0 * ;;; counters and limits for trial users 

                       default-trial                                  0s           

 1   HotspotServer     wifiuser01                    HotspotUserPr... 0s           

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip hotspot user print detail 

Flags: * - default, X - disabled, D - dynamic  

 0 * ;;; counters and limits for trial users 



     name="default-trial" uptime=0s bytes-in=0 bytes-out=0 packets-in=0  

     packets-out=0  

 

 1   server=HotspotServer name="wifiuser01" password="wifiuser01"  

     profile=HotspotUserProfile limit-uptime=30m limit-bytes-total=100000000  

     uptime=16m bytes-in=1258266 bytes-out=23734601 packets-in=12577  

     packets-out=18364  

 

 2   server=HotspotServer name="wifiuser02" password="wifiuser02"  

     profile=HotspotUserProfile uptime=0s bytes-in=0 bytes-out=0 packets-in=0  

     packets-out=0  

[admin@MikroTik] > 

 

 



 
- Giới hạn thời gian truy cập Internet của End User là 30 phút, tổng dung lượng truy cập 

Internet (download & upload) là 100Mbps. 

 
 

 



 
 

Khi End User sử dụng hết 100Mbps tài nguyên thì sẽ không thể truy cập Internet được nữa. 

 



 
 

Giới hạn thời gian truy cập Internet theo thời gian. 

 
 



 

 
 

Kiểm tra các giới hạn Limit tương ứng với End User trên Router MikroTik. 



 
 

Reset lại giới hạn truy cập Internet cho tất cả các End User. 

 



 

 
 

Bước 8. Khảo sát quá trình truy cập WiFi Hotspot trên máy tính có dây. 

Trước khi máy tính đăng nhập vào giao diện WiFi Hotspot. 
C:\Users\buipham> ping 8.8.4.4 

 

Pinging 8.8.4.4 with 32 bytes of data: 

Reply from 192.168.1.1: Destination net unreachable. 



Reply from 192.168.1.1: Destination net unreachable. 

Reply from 192.168.1.1: Destination net unreachable. 

Reply from 192.168.1.1: Destination net unreachable. 

 

Ping statistics for 8.8.4.4: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

 

C:\Users\buipham> 

 
C:\Users\buipham> ping 192.168.1.1 

 

Pinging 192.168.1.1 with 32 bytes of data: 

Reply from 192.168.1.1: Destination net unreachable. 

Reply from 192.168.1.1: Destination net unreachable. 

Reply from 192.168.1.1: Destination net unreachable. 

Reply from 192.168.1.1: Destination net unreachable. 

 

Ping statistics for 192.168.1.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

 

C:\Users\buipham> 

 

Khi người dùng truy cập vào trang google.com thì ngay lập tức sẽ chuyển sang giao diện WiFi 

Hotpot. 

 

 
 

Sau khi khai báo tài khoản xác thực thành công thì ngay lập tức người dùng có thể truy cập 

Internet. 



C:\Users\buipham> ping 192.168.1.1 

 

Pinging 192.168.1.1 with 32 bytes of data: 

Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 

Reply from 192.168.1.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.1.1: bytes=32 time<1ms TTL=64 

Reply from 192.168.1.1: bytes=32 time<1ms TTL=64 

 

Ping statistics for 192.168.1.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum = 1ms, Average = 0ms 

 

C:\Users\buipham> 

 

 
 

Bước 9. Giám sát danh sách End User đang truy cập dịch vụ WiFi Hotspot trên Router MikroTik. 



 

 



 

 



 

 



 

 
 

End User cũng có thể tự mình kiểm tra thống kê lưu lượng đã sử dụng và có thể chủ động Log Off 

khỏi tính năng WiFi Hotpot bằng cách nhấn vào nút log off. 



 
 

Bước 10. Thiết lập tính năng WiFi Hotspot Bypassed trên Router MikroTik. 
[admin@MikroTik] > /ip hotspot ip-binding print 

Flags: X - disabled, P - bypassed, B - blocked  

 #   MAC-ADDRESS       ADDRESS                         TO-ADDRESS      SERVER      

 0 P 14:18:77:CA:57:3A 192.168.1.100                                   HotspotS... 

[admin@MikroTik] > 

 
[admin@MikroTik] > /ip hotspot ip-binding print detail  

Flags: X - disabled, P - bypassed, B - blocked  

 0 P mac-address=14:18:77:CA:57:3A address=192.168.1.100 server=HotspotServer  

     type=bypassed  

[admin@MikroTik] > 

 
[admin@MikroTik] >  

/ip hotspot ip-binding add mac-address=14:18:77:CA:57:3A address=192.168.1.100 

server=HotspotServer type=bypassed 

 

Một số thiết bị đặc biệt không cần phải đăng nhập vào giao diện WiFi Hotspot nhưng vẫn có thể 

truy cập Internet như thông thường thì ta có thể kích hoạt tính năng Bypassed cho các thiết bị đó 

dựa vào MAC hoặc IP. 



 
 

 



 

 
 

Lúc này, máy tính của End User được Bypassed sẽ không thể truy cập vào giao diện WiFi Hotspot 

được nữa. 



 

 
 

Thiết lập tính năng Bypassed dựa vào địa chỉ IP. 



 

 
 

Bước 11. Thống kê lưu lượng WiFi Hotpot User. 

 

 [admin@MikroTik] > /ip hotspot user print bytes file=netflow201907 

 



 

 
 



 
 

Tiến hành xóa các dòng không cần thiết trước khi import vào Excel. 



 
 



 
 

 
 



 
 

 
 



 
 

 
 



Kết quả thống kê bằng file Excel. 

 
 

Phần 19. Cấu hình RADIUS Server trên Router MikroTik. 

Phần 19.1. Cài đặt gói UserManager và các công cụ quản trị RADIUS Server trên Router MikroTik. 

 



 
 

Tổng quan các bước thực hiện: 

- Bước 1. Tìm hiểu tổng quan về gói cài đặt UserManager trên Router MikroTik. 

- Bước 2. Tải gói cài đặt UserManager về máy tính của người quản trị. 

- Bước 3. Tiến hành cài đặt gói UserManager lên Router MikroTik. 

- Bước 4. Khởi động lại Router MikroTik sau khi cài đặt gói UserManager thành công. 

- Bước 5. Kiểm tra gói phần mềm User Manager đã cài đặt thành công trên Router 

MikroTik. 

- Bước 6. Kiểm tra dịch vụ RADIUS Server trên Router MikroTik. 

- Bước 7. Kiểm tra và thay đổi mật khẩu đăng nhập RADIUS Server trên Router MikroTik. 

- Bước 8. Backup Database RADIUS Server trên Router MikroTik và copy về máy tính của 

người quản trị. 

- Bước 9. Upload Database của RADIUS Server từ máy tính của người quản trị và Restore lại 

Database của RADIUS Server trên Router MikroTik. 

- Bước 10. Reset User Manager Database trở về mặc định Default. 

 

Các bước thực hiện chi tiết: 

Bước 1. Tìm hiểu tổng quan về gói cài đặt UserManager trên Router MikroTik. 

 

User Manager Package Requirements 



User Manager RADIUS Server (User Manager RADIUS Server Package - UserMan) installation 

must have below minimum requirements.                

- MikroTik RouterOS and User Manager Package must have the same version. 

- The router should have at least 32MB RAM and 2MB free HDD space. 

 
 

Bước 2. Tải gói cài đặt UserManager về máy tính của người quản trị. 

Tải gói cài đặt user-manager-your_version.npk 

 
https://mikrotik.com/download 

 

 
Đối với Router MikroTik CCR1016 thì tải gói này 

https://mikrotik.com/download


 

 
 

 
 

Bước 3. Tiến hành cài đặt gói UserManager lên Router MikroTik. 

Tiến hành cài đặt gói User Manager bằng dịch vụ FPT Server có sẵn trên Router MikroTik. 

- Đảm bảo dịch vụ FTP Service đang được kích hoạt sẵn trên Router MikroTik. 



 
 

- Từ máy tính của người quản trị admin, tiến hành truy cập vào FTP Service trên Router 

MikroTik bằng đường dẫn “ftp://192.168.88.1/” với username mặc định là admin, 

password là rỗng. Sau đó copy gói phần mềm User Manager lên thiết bị và cuối cùng là 

khởi động lại thiết bị. 

 
 



 
 

Bước 4. Khởi động lại Router MikroTik sau khi cài đặt gói UserManager thành công. 

Đảm bảo trong file list không chứa các file hệ điều hành cũ và các gói user-manager phiên bản cũ 

rồi sau đó tiến hành reboot lại thiết bị 

 
 



Bước 5. Kiểm tra gói phần mềm User Manager đã cài đặt thành công trên Router MikroTik. 

 

 
 

Bước 6. Kiểm tra dịch vụ RADIUS Server trên Router MikroTik. 

Kiểm tra gói phần mềm User Manager đã được cài đặt thành công hay chưa thông qua đường 

dẫn http://192.168.88.1/user 



 
 

Đăng nhập vào đường dẫn http://192.168.88.1/userman với tài khoản username mặc định là 

admin, password là rỗng. 

 
 

Bước 7. Kiểm tra và thay đổi mật khẩu đăng nhập RADIUS Server trên Router MikroTik. 

 
[admin@MikroTik] > /tool user-manager customer print  

Flags: X - disabled  

 0   login="admin" password=""  

     access=own-routers,own-users,own-profiles,own-limits,config-payment-gw  

     backup-allowed=yes time-zone=-00:00 permissions=owner signup-allowed=no  

     paypal-allowed=no paypal-secure-response=no paypal-accept-pending=no  

[admin@MikroTik] > 

 
[admin@MikroTik] > 

/tool user-manager customer set admin password=mobile24h 

 

http://192.168.88.1/userman


[admin@MikroTik] > /tool user-manager customer print  

Flags: X - disabled  

 0   login="admin" password="mobile24h"  

     access=own-routers,own-users,own-profiles,own-limits,config-payment-gw  

     backup-allowed=yes time-zone=-00:00 permissions=owner signup-allowed=no  

     paypal-allowed=no paypal-secure-response=no paypal-accept-pending=no  

[admin@MikroTik] > 

 

Mật khẩu user-manager không ảnh hưởng tới tiến trình đăng nhập vào Router MikroTik bằng 

phần mềm Winbox. 

 
 

Nếu đăng nhập vào RADIUS Server bằng tài khoản admin mà không có mật mã vừa thiết lập thì 

sẽ không đăng nhập được. 



 
 



 



 
 

Bước 8. Backup Database RADIUS Server trên Router MikroTik và copy về máy tính của người 

quản trị. 



 

 



 

 
 

 
 

Bước 9. Upload Database của RADIUS Server từ máy tính của người quản trị và Restore lại 

Database của RADIUS Server trên Router MikroTik. 

Xóa thử Backup Database của RADIUS Server trước khi Upload lại File này từ máy tính của người 

quản trị admin lên Router MikroTik. 



 
- Xóa các tài khoản user trên RADIUS Server. 

 



 

 
 

Tiến hành Upload Database của RADIUS Server từ máy tính của người quản trị admin lên Router 

MikroTik. 



 
 

 
 

 



 

 



 
 

Thông tin các tài khoản đã được khôi phục lại như cũ. 

 
 

Bước 10. Reset User Manager Database trở về mặc định Default. 

Thông tin các tài khoản trên RADIUS Server trước khi Reset User Manager Database trở về mặc 

định Default. 



 
 
[admin@MikroTik] > 

/tool user-manager customer set admin password=mobile24h 

 

Tiến hành Reset User Manager Database trên Router MikroTik. 
[admin@MikroTik] > /tool user-manager database clear 

Dangerous! Reset whole user-manager database (except logs)? [y/N]:  

y 

Resetting user-manager database 

user-manager database cleared 

[admin@MikroTik] > 

 
[admin@MikroTik] > /tool user-manager database clear-log 

Dangerous! Reset user-manager log database? [y/N]:  

y 

Resetting user-manager log database 

user-manager log database cleared 

[admin@MikroTik] > 

 

Thông tin mật mã password đã thiết lập cho user quản trị RADIUS Server không còn hiệu lực, các 

tài khoản người dùng trong User Manager Database cũng không còn nữa. 

 



 
 

 



 

Phần 19.2. Cấu hình RADIUS Server với vai trò xác thực tập trung các thiết bị mạng Cisco Device 

trên Router MikroTik. 

 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên Router MikroTik. 

- Bước 2. Cấu hình trên Cisco Router. 

- Bước 3. Cấu hình trên Cisco Switch. 

- Bước 4. Thiết lập RADIUS Server trên Router MikroTik. 

o Bước 4.1. Truy cập vào giao diện RADIUS Server trên Router MikroTik. 

o Bước 4.2. Khởi tạo Telnet Profile trên RADIUS Server. 

o Bước 4.3. Khởi tạo các tài khoản quản trị thiết bị mạng trên RADIUS Server. 

o Bước 4.4. Khai báo thông tin của RADIUS Client trên RADIUS Server. 

- Bước 5. Khảo sát quá trình Telnet tới thiết bị mạng xác thực bằng giao thức RADIUS. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên Router MikroTik. 

Cấu hình cơ bản trên Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 



 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

/ip route add dst-address=172.16.0.0/24 gateway=192.168.1.2 

 

Bước 2. Cấu hình trên Cisco Router. 

hostname CiscoRT 

 

interface g0/0 

  ip address 172.16.0.1 255.255.255.0 

  no shutdown 

  exit 

interface g0/1 

  ip address 192.168.1.2 255.255.255.0 

  no shutdown 

  exit 

ip route 0.0.0.0 0.0.0.0 192.168.1.1 

aaa new-model 

aaa authentication login CISCO group radius local 

radius-server host 192.168.1.1 auth-port 1812 

radius-server key mobile24h 

 

username cisco privilege 15 password cisco 

 

enable password cisco 

 

line vty 0 4 

  login authentication CISCO 

  transport input telnet 

  exit 

 

Bước 3. Cấu hình trên Cisco Switch. 

Cấu hình trên Cisco Switch. 

hostname CiscoSw 

 

interface vlan 1 

  ip address 172.16.0.2 255.255.255.0 

  no shutdown 

  exit 

ip default-gateway 172.16.0.1 

 

aaa new-model 

aaa authentication login CISCO group radius local 

radius-server host 192.168.1.1 auth-port 1812 acct-port 1646 

radius-server key mobile24h 

 

username cisco privilege 15 password cisco 

enable password cisco 

 



line vty 0 4 

  login authentication CISCO 

  transport input telnet 

  exit 

 

Bước 4. Thiết lập RADIUS Server trên Router MikroTik. 

Bước 4.1. Truy cập vào giao diện RADIUS Server trên Router MikroTik. 

- Link: 192.168.1.1/userman 

 
 

Bước 4.2. Khởi tạo Telnet Profile trên RADIUS Server. 

 



 
 

 
- Profile cho phép định nghĩa khoảng thời gian được phép Telnet tới các thiết bị mạng (tính 

năng này hiện chưa hoạt động được). 

 
 

Bước 4.3. Khởi tạo các tài khoản quản trị thiết bị mạng trên RADIUS Server. 



 

 

 
 

Bước 4.4. Khai báo thông tin của RADIUS Client trên RADIUS Server. 



 

 

 
 

Bước 5. Khảo sát quá trình Telnet tới thiết bị mạng xác thực bằng giao thức RADIUS. 

Từ máy tính của người quản trị admin, ta telnet tới Cisco Router. 



 
 
CiscoRT# debug radius authentication 

Radius protocol debugging is on 

Radius protocol brief debugging is off 

Radius protocol verbose debugging is off 

Radius packet hex dump debugging is off 

Radius packet protocol (authentication) debugging is on 

Radius packet protocol (accounting) debugging is off 

Radius elog debugging debugging is off 

Radius packet retransmission debugging is off 

Radius server fail-over debugging is off 

Radius elog debugging debugging is off 

CiscoRT# 

 

 
 
CiscoRT# 

*Mar 26 10:50:28.503: RADIUS/ENCODE(0000000F): ask "Username: " 

*Mar 26 10:50:28.503: RADIUS/ENCODE(0000000F): send packet; GET_USER 

CiscoRT# 

 

 
 
CiscoRT# 

*Mar 26 10:51:38.995: RADIUS/ENCODE(00000010): ask "Password: " 



*Mar 26 10:51:38.995: RADIUS/ENCODE(00000010): send packet; GET_PASSWORD 

CiscoRT# 

 

 
 
CiscoRT# 

*Mar 26 10:52:48.531: RADIUS/ENCODE(00000011):Orig. component type = Exec 

*Mar 26 10:52:48.531: RADIUS:  AAA Unsupported Attr: interface         [209] 6    

*Mar 26 10:52:48.531: RADIUS:   74 74 79 35              [ tty5] 

*Mar 26 10:52:48.531: RADIUS/ENCODE(00000011): dropping service type, "radius-server 

attribute 6 on-for-login-auth" is off 

*Mar 26 10:52:48.535: RADIUS(00000011): Config NAS IP: 0.0.0.0 

*Mar 26 10:52:48.535: RADIUS/ENCODE(00000011): acct_session_id: 5 

*Mar 26 10:52:48.535: RADIUS(00000011): sending 

*Mar 26 10:52:48.535: RADIUS/ENCODE: Best Local IP-Address 192.168.1.2 for Radius-

Server 192.168.1.1 

*Mar 26 10:52:48.535: RADIUS(00000011): Send Access-Request to 192.168.1.1:1812 id 

1645/3, len 76 

*Mar 26 10:52:48.535: RADIUS:  authenticator 4C CB 25 93 A3 CF 43 86 - 42 8E DF 87 AB 

57 AB 8B 

*Mar 26 10:52:48.535: RADIUS:  User-Name           [1]   12  "subadmin01" 

*Mar 26 10:52:48.535: RADIUS:  User-Password       [2]   18  * 

*Mar 26 10:52:48.535: RADIUS:  NAS-Port            [5]   6   514                        

*Mar 26 10:52:48.535: RADIUS:  NAS-Port-Id         [87]  8   "tty514" 

*Mar 26 10:52:48.535: RADIUS:  NAS-Port-Type       [61]  6   Virtual                   

[5] 

*Mar 26 10:52:48.535: RADIUS:  NAS-IP-Address      [4]   6   192.168.1.2                

*Mar 26 10:52:48.535: RADIUS(00000011): Started 5 sec timeout 

*Mar 26 10:52:48.539: RADIUS: Received from id 1645/3 192.168.1.1:1812, Access-Accept, 

len 26 

*Mar 26 10:52:48.539: RADIUS:  authenticator 02 FE EA 5D 0F 31 7C 58 - 50 33 0D 53 A0 

4F D9 6E 

*Mar 26 10:52:48.539: RADIUS:  Acct-Interim-Interva[85]  6   60                         

*Mar 26 10:52:48.539: RADIUS(00000011): Received from id 1645/3 

CiscoRT# 

 

 
 

Quan sát thông tin thống kê số lần Telnet tới thiết bị mạng trên RADIUS Server. 



 
 

Phần 19.3. Khởi tạo cùng lúc nhiều tài khoản End User và mã Vouchers cho dịch vụ Hotspot trên 

RADIUS Server cài đặt trên Router MikroTik. 

 

 
 

Tổng quan các bước thực hiện: 



- Bước 1. Thiết lập cùng lúc nhiều tài khoản End User trên RADIUS Server. 

- Bước 2. Xuất danh sách các tài khoản End User dưới dạng File Excel CSV. 

- Bước 3. Xuất danh sách các tài khoản End User dưới dạng mã Vouchers. 

 

Các bước thực hiện chi tiết: 

Bước 1. Thiết lập cùng lúc nhiều tài khoản End User trên RADIUS Server. 

Thiết lập Hotspot Profile trước khi khởi tạo các tài khoản End User. 

 

 



 
 

Khởi tạo các tài khoản End User. 

 
 



 

 
 

Tham khảo thêm các thiết lập mở rộng trên RADIUS Server khi khởi tạo nhanh các tài khoản End 

User. 



 

 
 



 
 

Bước 2. Xuất danh sách các tài khoản End User dưới dạng File Excel CSV. 

 



 
 

Đổi đuôi file từ .html thành .csv 

 

 
 

Nội dung file CSV File.csv 

 



 
 

Bước 3. Xuất danh sách các tài khoản End User dưới dạng mã Vouchers. 

 



 
 

 
 



 
 

Phần 20. Giám sát hoạt động của Router MikroTik. 

Phần 20.1. Kích hoạt SNMP trên Router MikroTik. 

 

Kiểm tra SNMP đã được kích hoạt trên Router MikroTik hay chưa. 
[admin@MikroTik] > /snmp print 

          enabled: no 

          contact:  

         location:  

        engine-id:  

      trap-target:  

   trap-community: public 

     trap-version: 1 

  trap-generators: temp-exception 

[admin@MikroTik] > 

 

[admin@MikroTik] > /snmp set enabled=yes 

 



[admin@MikroTik] > /snmp print 

          enabled: yes 

          contact:  

         location:  

        engine-id:  

      trap-target:  

   trap-community: public 

     trap-version: 1 

  trap-generators: temp-exception 

[admin@MikroTik] > 

 

Kiểm tra giá trị SNMP Community. 
[admin@MikroTik] > /snmp community print 

 

 
 
[admin@MikroTik] > /ip service print 

 

 
 
[admin@MikroTik] > /snmp community add name=rosneft@123 addresses=0.0.0.0/0 

 

[admin@MikroTik] > /snmp community remove 1 

 

 
 



 
 

 
rosneft@123 



 
 

Be sure that the name and Authentication fields match! 

 
 

Sử dụng PRTG để connect tới Router MikroTik. 



 
 



 
 

Phần 20.2. Giám sát lưu lượng trên các cổng giao tiếp của Router MikroTik. 

 

Giám sát lưu lượng trên các cổng giao tiếp của Router MikroTik. 



 
 

 
 



 
 

 
 

 
 



Phần 20.3. Reset mật khẩu Password trên Router MikroTik. 

 
https://wiki.mikrotik.com/wiki/Manual:Reset 

 

Bước 1. Tháo nguồn thiết bị.  

Bước 2. Nhấn và giữ button reset trong vòng 5 giây ngay sau khi gắn nguồn thiết bị. USER LED 

màu xanh lá sẽ bắt đầu chớp liên tục. Lưu ý, nếu để đèn LED ngừng nhấp nháy rồi sau đó mới 

nhả button reset thì thiết bị sẽ khởi động sang chế độ Netinstall mode để cài đặt lại RouterOS. 

Bước 3. Nhả button reset để xóa cấu hình. 

 

Phần 20.4. Thiết lập thời gian khởi động Router MikroTik. 

 

 
 

Thiết lập thời gian tự động khởi động Router MikroTik. 
[admin@MikroTik] >  

/system scheduler add name="schedule1" start-date=apr/11/2020 start-time=23:59:59 

interval=1d 

 
[admin@MikroTik] > /system scheduler print      

Flags: X - disabled  

 #   NAME    START-DATE  START-TIME    INTERVAL             ON-EVENT     RUN-COUNT 

 0   sche... apr/11/2020 23:59:59      1d                                        0 

[admin@MikroTik] > 

 



[admin@MikroTik] > /system scheduler print detail  

Flags: X - disabled  

 0   name="schedule1" start-date=apr/11/2020 start-time=23:59:59 interval=1d  

     on-event="" owner="admin" policy=reboot run-count=0 next-run=23:59:59  

[admin@MikroTik] > 

 

 



 

 
 

Phần 20.5. Giám sát kết nối Internet và các thiết bị trên hạ tầng mạng bằng tính năng Netwatch 

trên Router MikroTik và tự động gửi Email khi có sự cố phát sinh. 

 

 



 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

- Bước 2. Thiết lập tiến trình Ping tới địa chỉ IP bất kỳ ở ngoài Internet thông qua tính năng 

Netwatch. 

- Bước 3. Kiểm tra Log sự kiện trên Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Thiết lập tiến trình Ping tới địa chỉ IP bất kỳ ở ngoài Internet thông qua tính năng 

Netwatch. 
[admin@MikroTik] > 

/tool netwatch add host=8.8.4.4 timeout=1s interval=4s  

 
[admin@MikroTik] > /tool netwatch print      

Flags: X - disabled  

 #   HOST                 TIMEOUT              INTERVAL             STATUS  

 0   8.8.4.4              1s                   4s                   up      

[admin@MikroTik] > 

 
[admin@MikroTik] > /tool netwatch print detail  

Flags: X - disabled  

 0   host=8.8.4.4 timeout=1s interval=4s since=apr/11/2020 19:36:44 status=up  

     up-script=:log error "Wan link is up";  

     down-script=:log error "Wan link is down";  

[admin@MikroTik] > 

 



 

 
 

Ghi lại Log nếu quá trình ping 8.8.4.4 thành công. 

:log error "Wan link is up"; 



 
 

Ghi lại Log nếu quá trình ping 8.8.4.4 không thành công. 

:log error "Wan link is down"; 

 
 

Bước 2. Thiết lập tiến trình Ping tới địa chỉ IP bất kỳ ở ngoài Internet thông qua tính năng 

Netwatch. 



[admin@MikroTik]> /log print 

 

 
 

Phần 20.6. Tính năng gửi Email trên Router MikroTik khi có sự cố phát sinh. 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên Router MikroTik. 

- Bước 2. Thiết lập tính năng gửi Email trên Router MikroTik. 

- Bước 3. Thiết lập tính năng Netwatch giám sát hệ thống Server và tự động gửi email nếu 

có sự cố phát sinh. 

- Bước 4. Thiết lập Logging Rule tự động gửi email khi có sự cố liên quan đến tính năng 

Netwatch phát sinh. 

 

Chi tiết các bước thực hiện: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=172.31.0.254/24 interface=ether3 

/ip address add address=192.168.1.1/24 interface=ether2 



/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Thiết lập tính năng gửi Email trên Router MikroTik. 
[admin@MikroTik]>  

/tool e-mail set address=74.125.141.108 port=587 start-tls=yes from=bquocky@gmail.com 

user=bquocky@gmail.com password=123456 

 
[admin@MikroTik] > /tool e-mail print      

      address: 74.125.141.108 

         port: 587 

    start-tls: yes 

         from: bquocky@gmail.com 

         user: bquocky@gmail.com 

     password: 123456 

  last-status: succeeded 

[admin@MikroTik] > 

 

 
 

Gmail Server: 74.125.141.108 

Port: 587 

mailto:from=bquocky@gmail.com
mailto:user=bquocky@gmail.com


 
 

Thiết lập trên Gmail cho phép Router MikroTik gửi Email tới. 

https://myaccount.google.com/lesssecureapps 

 
 

Tiến hành gửi Email từ Router MikroTik. 



 
 

 
 



 
 

 
 

Bước 3. Thiết lập tính năng Netwatch giám sát hệ thống Server và tự động gửi email nếu có sự cố 

phát sinh. 

 



 

Thiết lập tính năng Netwatch trên Router MikroTik giám sát các Server. 
[admin@MikroTik] > 

/tool netwatch add host=172.31.0.1 interval=4s timeout=1s 

/tool netwatch add host=172.31.0.2 interval=4s timeout=1s 

 
[admin@MikroTik] > /tool netwatch print    

Flags: X - disabled  

 #   HOST                 TIMEOUT              INTERVAL             STATUS  

 0   172.31.0.1           1s                   4s                   down    

 1   172.31.0.2           1s                   4s                   down    

[admin@MikroTik] > 

 
[admin@MikroTik] > /tool netwatch print detail   

Flags: X - disabled  

 0   host=172.31.0.1 timeout=1s interval=4s since=apr/13/2020 17:19:17 status=down  

     up-script=:log error "Server1 is up";  

     down-script=:log error "Server1 is down";  

 

 1   host=172.31.0.2 timeout=1s interval=4s since=apr/13/2020 17:19:48 status=down  

     up-script=:log error "Server2 is up";  

     down-script=:log error "Server2 is down";  

[admin@MikroTik] > 

 

 
 

- Nội dung Tab Up. 
:log error "Server1 is up"; 

/tool e-mail send to="bquocky@gmail.com" subject="$[/system identity get name] Server1 is up 

$[/system clock get time]" 

 

 

mailto:bquocky@gmail.com


:log error "Server2 is up"; 

/tool e-mail send to="bquocky@gmail.com" subject="$[/system identity get name] Server2 is up 

$[/system clock get time]" 

 

- Nội dung Tab Down. 
:log error "Server1 is down"; 

/tool e-mail send to="bquocky@gmail.com" subject="$[/system identity get name] Server1 is down 

$[/system clock get time]" 

 
:log error "Server2 is down"; 

/tool e-mail send to="bquocky@gmail.com" subject="$[/system identity get name] Server2 is down 

$[/system clock get time]" 

 

 



 
 

 



 
 

 
 



 

 
 

Bước 4. Thiết lập Logging Rule tự động gửi email khi có sự cố liên quan đến tính năng Netwatch 

phát sinh. 

 
[admin@MikroTik]>  

/system logging action add name="Email" target=email email-to="bquocky@gmail.com" email-start-

tls=no 

 
[admin@MikroTik] > /system logging action print 

Flags: * - default  

 0 * name="memory" target=memory memory-lines=1000 memory-stop-on-full=no  

 

 1 * name="disk" target=disk disk-file-name="log" disk-lines-per-file=1000  

     disk-file-count=2 disk-stop-on-full=no  

 

 2 * name="echo" target=echo remember=yes  

 

 3 * name="remote" target=remote remote=0.0.0.0 remote-port=514  

     src-address=0.0.0.0 bsd-syslog=no syslog-time-format=bsd-syslog  



     syslog-facility=daemon syslog-severity=auto  

 

 4   name="Email" target=email email-to="bquocky@gmail.com" email-start-tls=no  

[admin@MikroTik] > 

 
[admin@MikroTik]>  

/system logging add topics=script action=Email 

 
[admin@MikroTik] > /system logging print 

Flags: X - disabled, I - invalid, * - default  

 #    TOPICS                           ACTION                           PREFIX     

 0  * info                             memory                                      

 1  * error                            memory                                      

 2  * warning                          memory                                      

 3  * critical                         echo                                        

 4    script                           Email                                       

[admin@MikroTik] > 

 
[admin@MikroTik] > /system logging print detail 

Flags: X - disabled, I - invalid, * - default  

 0  * topics=info prefix="" action=memory  

 

 1  * topics=error prefix="" action=memory  

 

 2  * topics=warning prefix="" action=memory  

 

 3  * topics=critical prefix="" action=echo  

 

 4    topics=script prefix="" action=Email  

[admin@MikroTik] > 

 

 



 

 



 
 

Thiết lập lại tính năng Netwatch không cần phải gửi Email nữa. 

 



 
 

Khi Server gặp sự cố phát sinh Up/Down. 

 



 

 



 
 

Phần 20.7. Tính năng giám sát và phân tích lưu lượng Torch trên Router MikroTik. 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

- Bước 2. Kích hoạt tính năng Torch trên Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Kích hoạt tính năng Torch trên Router MikroTik. 



 
 



 
 

Phần 20.8. Thiết lập tính năng Traffic Monitor cảnh báo khi tốc độ Download vượt quá 5M. 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

- Bước 2. Kích hoạt tính năng Traffic Monitor trên Router MikroTik. 

- Bước 3. Khảo sát tính năng Traffic Monitor trên Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 

/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 



/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Kích hoạt tính năng Traffic Monitor trên Router MikroTik. 
[admin@MikroTik]>  

/tool traffic-monitor add name="DownloadTrafficeMonitor" interface=ether1 traffic=received 

trigger=above threshold=5000000 

 
[admin@MikroTik] > /tool traffic-monitor print      

Flags: X - disabled, I - invalid  

 #   NAME           INTERFACE          TRAFFIC     TRIGGER  THRESHOLD ON-EVENT          

 0   DownloadTra... ether1             received    above      5000000 :log error "Do... 

[admin@MikroTik] > 

 
[admin@MikroTik] > /tool traffic-monitor print detail  

Flags: X - disabled, I - invalid  

 0   name="DownloadTrafficeMonitor" interface=ether1 traffic=received trigger=above  

     threshold=5000000 on-event=:log error "Download is reach 5M";  

[admin@MikroTik] > 

 

 



 
 

:log error "Download is reach 5M"; 

 
 



 
 

Bước 3. Khảo sát tính năng Traffic Monitor trên Router MikroTik. 

 

 



 
 

Phần 20.9. Giám sát và thống kê lưu lượng Download trên Router MikroTik bằng công cụ 

Graphing. 

 
 

Tổng quan các bước thực hiện: 

- Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 

- Bước 2. Định nghĩa danh sách các Interface sẽ giám sát lưu lượng bằng tính năng 

Graphing trên Router MikroTik. 

- Bước 3. Tiến hành giám sát lưu lượng trên các cổng giao tiếp bằng tính năng Graphing 

trên Router MikroTik. 

- Bước 4. Thiết lập địa chỉ IP nào được phép xem thống kê lưu lượng trên Router MikroTik. 

 

Các bước thực hiện chi tiết: 

Bước 1. Cấu hình cơ bản trên thiết bị Router MikroTik. 
[admin@MikroTik]>  

/ip address add address=192.168.1.1/24 interface=ether2 

/ip dhcp-client add interface=ether1 disabled=no add-default-route=yes 

 

/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1 

 



/ip pool add name=PoolLAN ranges=192.168.1.10-192.168.1.100 

/ip dhcp-server network add address=192.168.1.0/24 gateway=192.168.1.1 dns-server=8.8.4.4 

/ip dhcp-server add name=DHCPserv interface=ether2 address-pool=PoolLAN disabled=no 

 

Bước 2. Định nghĩa danh sách các Interface sẽ giám sát lưu lượng bằng tính năng Graphing trên 

Router MikroTik. 
[admin@MikroTik]>  

/tool graphing interface add interface=all allow-address=192.168.1.100/32 store-on-disk=yes 

 
[admin@MikroTik] > /tool graphing interface print     

Flags: X - disabled  

 #   INTERFACE         ALLOW-ADDRESS                                      STORE-ON-DISK 

 0   all               192.168.1.100/32                                   yes           

[admin@MikroTik] > 

 
[admin@MikroTik] > /tool graphing interface print detail  

Flags: X - disabled  

 0   interface=all allow-address=192.168.1.100/32 store-on-disk=yes  

[admin@MikroTik] > 

 
[admin@MikroTik] > /tool graphing print 

   store-every: 5min 

  page-refresh: 300 

[admin@MikroTik] > 

 
[admin@MikroTik] > 

/tool graphing set store-every=5min page-refresh=300 

 

 



 

 



 
 

Bước 3. Tiến hành giám sát lưu lượng trên các cổng giao tiếp bằng tính năng Graphing trên 

Router MikroTik. 

 
 



 
 

Bước 4. Thiết lập địa chỉ IP nào được phép xem thống kê lưu lượng trên Router MikroTik. 

 

 
 



Máy tính không có địa chỉ IP là 192.168.1.100 sẽ không thể xem được thống kê lưu lượng trên 

Router MikroTik. 

 

 
 



D 

D 

 

Liên kết tham khảo: 

- Liên kết tham khảo ý nghĩa các Route Flags: 

https://wiki.mikrotik.com/wiki/Manual:IP/Route 

- https://wiki.mikrotik.com/wiki/Manual:Interface/Ethernet  

- Chặn Face & Youtube: 

https://wiki.mikrotik.com/wiki/Tips_and_Tricks_for_Beginners_and_Experienced_Users_

of_RouterOS  

- MikroTik 101: QoS – How to prioritise your network traffic!: 

https://www.miro.co.za/mikrotik-101-qos-prioritise-network-traffic/  

- Manual:TOC: https://wiki.mikrotik.com/wiki/Manual:TOC  

- IRONWIFI CONSOLE SETUP: https://www.ironwifi.com/mikrotik/  

- MikroTik Firewall Basic Concept: https://systemzone.net/mikrotik-firewall-basic-concept/  

- Main Page: https://wiki.mikrotik.com/wiki/Main_Page   

- MikroTik Hotspot Tutorial - Complete Edition: 

https://www.youtube.com/watch?v=gwQsP0Gqde0  

- API MikroTik: 

o Manual:API: https://wiki.mikrotik.com/wiki/Manual:API  

o API command notes: https://wiki.mikrotik.com/wiki/API_command_notes  

- [Mikrotik] Giới thiệu và cài đặt hotspot: https://viblo.asia/p/mikrotik-gioi-thieu-va-cai-

dat-hotspot-WEMkBpzxGQK  

- Hướng dẫn cấu hình hotspot trên thiết bị Mikrotik: http://vntik.com/huong-dan-cau-hinh-

hotspot-tren-mikrotik/  

- Install MikroTik RouterOS on PC: https://systemzone.net/install-mikrotik-os-on-pc/ 
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